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= VALIDAR

0 que vocé procura? Q

Il &

O Validador de Assinaturas Eletronicas € um servico provido pelo Instituto Nacional de Tecnologia da Informacao - ITl, conforme MP
2200-2 e Lein' 14.063/20.

Este servico visa validar assinaturas eletronicas qualificadas quanto a integridade e autoria, em docume
certificado emitido no ambito da ICP-Brasil e por

avancad

ntos assinados digitalmente por
outras infraestruturas reconhecidas de formas oficial no Brasil, como a assinatura
a produzida no ambito do portal Gov.br, podendo também ser de infraestruturas dech

aves-publicas oficiais de outros paises.

Nenhuma informagio ou arquivo s30 armazenados nos ambientes operacionais do [T

exclusivamente a identificar o titular do certificado digjtal utilizado e confirmar
apos a assinatura

Os resultados da validacao limitam-se
se o documento assinado nao sofreu nenhuma adulteracao

—
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| Estou de acordo com 0s termos de uso do servico
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CARTILHA DE US0O

VALIDAR

O seu validador de
assinaturas eletronicas
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Sumario > 1-VALIDAR > 1.1-0 que é?

1 - VALIDAR

1.1-0 que é?

O VALIDAR e um servico gratuito, provido pelo Instituto Nacional de Tec-

nologia da Informacao - ITl, que possibilita aos cidadaos validar assinat- Seguranca de dados: Nenhuma informagao

ou arquivo e armazenado nos ambientes

uras elgtrénicas quar?to a inte.grlidade € gutoria E}Io d.ocumento eletréni— operacionais do IT]. sendo que as informacées
co assinado por certificado digital emitido no ambito da ICP-Brasil ou solicitadas sdo necessdrias a prestacdo do
por outra infraestrutura reconhecida de forma oficial no Brasil. servi¢co publico. A validagao limita-se a conferir

assinaturas eletronicas conforme os padroes

. . , . . .. , tecnicos, sem fazer referéncia ao conteudo,
O servigo permite tambem validar assinaturas eletronicas qualificadas nem referendar ou recomendar o aceite do

de infraestruturas de chaves-publicas oficiais de outros paises com 0s documento eletrénico assinado.
quais o Brasil mantem algum acordo de reconhecimentos de assinatu-
ras eletronicas ou digitais.

Validador de Assinaturas Eletréonicas — Cartilha de Uso 3 Instituto Nacional de Tecnologia da Informagao — ITI



Sumario > 1-VALIDAR > 1.2 - Tipos de Assinaturas Eletronicas aceitas

1.2 - Tipos de Assinaturas Eletronicas aceitas

ASSINATURA ELETRONICA a) Assinatura eletronica qualificada
QUALIFICADA , . . . . . .
Tambem conhecida como assinatura eletronica € uma modalidade de assinatura eletroni-
([od = Conforme , . : . : : :
Brasil MP 2.200-2/01 ca equivalente a assinatura de proprio punho, que comprova a autoria e a integridade de um

P e Lei 14.063/20

documento digital. Gerada a partir do uso do Certificado Digital ICP-Brasil (nos termos do § 1°
do art. 10 da Medida Provisoria n° 2.200-2, de 24 de agosto de 2001), a assinatura eletroni-
ca possui pleno valor juridico garantido pela legislagcao brasileira, o que confere equivaléencia
funcional a uma assinatura manuscrita.

ASSINATURA ELETRONICA b) Assinatura eletronica avancada
A LUz E a assinatura eletronica provida por meio do portal gov.br, a partir da Lei n. 14.063/20, que
govbr |  Coome regula o tipo de assinatura a ser utilizado nas relagoes entre o cidadao e os servigos publi-

cos. Todo cidadao tem acesso a essa modalidade de assinatura desde que se qualifigue no
modelo de autenticacao existente no portal, de modo que quando a qualificacao € prata ou
ouro, pode-se ter acesso ao servigo de assinatura disponivel em https://assinador.iti.br.

J c) Assinatura eletrénica qualificada (Mercosul)
QUALIFICADA MERCOSUL Assinatura eletronica baseada em certificados digitais emitidos pelas Infraestruturas de Chaves
ConfampoAeainga Publicas dos paises do Mercosul (Argentina, Brasil, Paraguai e Uruguai). E amparado tecnica

de Assinaturas Digitais e legalmente pelo Acordo de Reconhecimento Mutuo de Certificados de Assinaturas Digitais,
assinado pelos integrantes do bloco em dezembro de 2019.
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1.3 - Extensoes de documentos 1.4 - Formas de envio dos
aceitos documentos

E recomendado que os arquivos com assinaturas digitais - Leitura do QR Code via desktop ou mobile;
ICP-Brasil sejam gerados com as extensoes .p7s, .xml e .pdf. - Upload do arquivo Local,

No caso de arquivos com assinaturas eletronicas avancadas - Upload do arquivo por URL.

providas no ambito da Plataforma gov.br, a extensao deve ser - Upload do arquivo por Assinatura Destacada.

pdf. Entretanto, o software tentara verificar qualquer tipo de ar-
quivo independente de extensao, caso detecte que 0 mesmo
contem uma assinatura eletronica.
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1.5 - O que e o servico de validacao de
assinaturas eletronicas?

O servico visa assegurar ao interessado que existe uma assinatu-
ra eletronica associada ao documento sujeito a validagao. O pro-
cesso consiste em verificar se determinado conjunto de requisitos
tecnicos sao atendidos, conforme os padroes nacionais e internac-
lonais. E com isso considerar que o documento eletronico assina-
do esta conforme a legislacao vigente,

Os seguintes requisitos sao considerados pelo servico de validacao:

a. Validar o estado criptografico da assinatura

eletronica. O atendimento ao requisito confirma a autoria, o
que significa associar o conteudo digital (documento) ao titular do
certificado digital; e, tambéem a integridade, que determina que o
conteudo digital nao foi alterado apos a assinatura pelo titular do
certificado digital.

b. Verificar se a cadeia de confianca de certificacao,
incluindo o certificado digital do titular, estava valida na referencia
temporal adotada no momento da criagcao da assinatura. A referéncia

temporal pode ser o horario do computador, do servico de criacao de

assinaturas ou o carimbo de tempo.

c. Confirmar a validade da assinatura eletronica

da Autoridade Certificadora que emitiu o certificado do signatario e
de toda a cadeia de certificacao atée a Autoridade Certificadora Raiz
de uma determinada ancora de conflanca. As ancoras de conflanca
reconhecidas pelo servico sao: ICP-Brasil, gov.BR, paises do Mercosul,
e outros paises que mantém acordos de reconhecimento de assinatu-
ras eletronicas com o Brasil.

d. Atender ao Padrao Brasileiro de Assinatura Digital

(PBAD) da ICP-Brasil. Esse requisito esta diretamente associado ao
tipo de assinatura escolhido dentre as padronizadas na ICP-Brasil. O
PBAD € baseado em politicas de assinatura e formato de codificacao
do arquivo de assinatura. Para conhecer mais sobre o padrao e sua
utilidade, recomenda-se a leitura da regulamentacao a respeito no
DOC-ICP-15. Caso seja desejavel e esperado que a assinatura esteja
em conformidade com o PBAD, as informacoes sao apresentadas em
detalhes no Relatorio de Conformidade, ao final da consulta inicial.
Importante ressaltar que se o interessado requer que o documento
esteja assinado de acordo com o PBAD deve estar atento ao
resultado encontrado apos a submissao.

Validador de Assinaturas Eletronicas — Cartilha de Uso

Instituto Nacional de Tecnologia da Informagao — ITI



Sumario > 2 - Guiade Uso > 2.1 - Saiba mais sobre os botoes

2 - Guia de Uso

2.1 - Saiba mais sobre os botoes

o0 < >

g ‘Lb nstituto Nacional de Tecnologia da Informacao

= VALIDAR

Servigo de validacao de assinaturas eletronicas

810

O VALIDAR € um servico de validacao de assinaturas eletronicas provido pelo Instituto Nacional de Tecnologia da Informacao - IT
conforme MP 2200-2 & Lein” 14063/20

Este servico visa validar assinaturas eletrénicas qualificadas guanto a integridade e autoria. em documentos assinados digitalmente por
certificado emitidoc no ambito da ICP-Brasil e por outras infraestruturas reconhecidas de formas

avancada produzida no ambito do portal Govbr. Este sery

outros paises

Nenhuma informacio ou arquivo sdo armazenados nos ambientes operacionais do
exclusivamente a identificar o titular do certificado digital util

dpoOs a assinatura

Q 82 Ler QR code )

QB Escolher arquivo )
Q B Assinatura Destacada Arquivo )

n Assinatura Destacada

Estou de acordo com os termos de uso do servigo

f

4 Validar

rico também inclui a validacao de infraestruturas de ch

zado e confirmar se o documento ass

oficial no Brasil como a assinatura
|

aves publicas naciconais de

Os resultados da validacao limitam-se

inado nao sofreu nenhuma adulteracao

Q & Colar URL )

REDES SOCIAIS

fOmmy

Eg

ol

a. QR code - permite realizar o upload do documento
via QR Code.

b. Escolher arquivo - permite selecionar um arquivo
local para upload.

c. URL - permite inserir a URL do arquivo a ser
validado.

d. Caixa de selecao Estou de acordo com os termos
de uso do servico - ao selecionar, o usuario aceita os
termos. Os termos serao exibidos ao clicar sobre o link
‘termos de uso do servico’.

e. Assinatura Destacada - permite selecionar arquivos
de assinatura destacada.

f. Validar - Envia o documento para validacao.

Validador de Assinaturas Eletronicas — Cartilha de Uso
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2.2 - Passo a passo

Acesso

1°. Acesse o site do validador em
h ttps : //Va li da r iti . g OV. b r; g \I,b Instituto Nacional de Tecnologia da Informacao Orgéos do Governo ~ Acesso a Informagéo  Legislagdo  Acessibilidade  ©

= VALIDAR O que vocé procura? Q

O Validador de Assinaturas Eletronicas € um servico provido pelo Instituto Nacional de Tecnologia da Informacao - ITI, conforme MP
2.200-2 e Lein" 14.063/20.

Este servico visa validar assinaturas eletronicas qualificadas quanto a integridade e autoria, em documentos assinados digitalmente por
certificado emitido no ambito da ICP-Brasil e por outras infraestruturas reconhecidas de formas oficial no Brasil, como a assinatura
avancada produzida no ambito do portal Gov.br, podendo também ser de infraestruturas de chaves-publicas oficiais de outros paises.

Nenhuma informacao ou arquivo sao armazenados nos ambientes operacionais do ITl. Os resultados da validacao limitam-se
exclusivamente a identificar o titular do certificado digital utilizado e confirmar se 0 documento assinado nao sofreu nenhuma adulteracao

apos a assinatura.

8¢ QR code \l l/ &= Escolher arquivo \' l(

J/ A J/

D Estou de acordo com os termos de uso do servigo

X validar

ACESSO RAPIDO

Validar Duvidas Documentos
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o 2

ACesso

Forma de envio

2°. Escolha uma das forma de envio;

==
o™

Documento via QR Code

Ao clicar no botao "QR code”, autorize o uso da camera do
seu dispositivo desktop ou mobile.
Aponte 0 QR code para a camera ou webcam do seu dispos-

itivo e aguarde ate que o leitor feche, isso significa que a leitura foi feita
de forma correta. Se necessario, insira o codigo de acesso no espaco in-
dicado e finalize clicando em validar. Prosseguir para o “3°" passo.

Documento local

B Ao clicar no botao “Escolher Arquivo”, uma nova janela sera

aberta e sera possivel selecionar a pasta de arquivos onde o
documento fol baixado. Selecione o arquivo e clique no botao

“Abrir”. Prosseguir para o “3°" passo.

Termos de uso

N

5

4

Validar Resultado

Documento via Assinaturas Destacadas

/ Assinale a caixa de selecao Assinatura Destacada. Depois,

cligue em “Escolher arquivo” para anexar o documento, to-
dos os formatos de arquivos sao aceitos. Apos isso, clique

em “Assinatura Destacada Arquivo” para anexar o arquivo da assinat-
ura destacada em formato .p7s. Prosseguir para o “3°" passo.

&

Documento via URL

Ao clicar no botao “URL", uma nova janela sera aberta e sera
possivelinserira URL (obtida atraves de email, whatsapp, etc.).
Insira a URL e clique no botao “Enviar”.

Prosseguir para o “3°" passo..

Validador de Assinaturas Eletronicas — Cartilha de Uso
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o o 3 4

AcCesso Forma de envio Termos de uso Validar Resultado

5

3°. Lela os termos de uso do servico e selecione
“Estou de acordo com os termos de uso do servico”; Estou de acordo com os termos de uso do servico

Validador de Assinaturas Eletréonicas — Cartilha de Uso 10 Instituto Nacional de Tecnologia da Informagao — ITI
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AcCesso Forma de envio

4°, Cligue no botao “Validar” e espere ate que seja
feita a analise do documento. Em seguida aparecera
uma confirmacao de que o documento foi enviado.

Atencdo: Observar que documentos com muitas assinaturas ou ainda com
tamanho demasiado, podem acarretar tempo de resposta mais longo, seja
para a transmissdo do arquivo e ainda para a verificacdo das assinaturas.

Termos de uso

4

5

Validar Resultado

Arquivo enviado com sucesso!

Validador de Assinaturas Eletronicas — Cartilha de Uso
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AcCesso Forma de envio

5°. O resultado da validacao podera ser:
» Aprovado
+ Reprovado
- Indeterminado

Veja a seguir o que cada resultado significa.

Termos de uso

Validar

5

Resultado

Validador de Assinaturas Eletronicas — Cartilha de Uso
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2.3 - Resultados

a. Aprovado

Caso todas as assinaturas eletronicas sejam aprovadas, a parte superior da pagina trara a mensagem “Docu-
mento com assinaturas validas” em verde. Significa que a assinatura esta em conformidade com a regulacao da

ICP-Brasil, no caso de assinaturas eletronicas qualificadas,em conformidade com a regulacao gov.br no caso de
assinaturas eletronicas avancgadas.

ece ¢ >

=

B

g ub Instituto Nacional de Tecnologia da Informacao Orgdos do Governo  Acesso a Informagdo  Legislacdo  Acessibilidade ()]

A
h

= VALIDAR

A Validar Simples Completo

VDocumento com assinaturas validas

O que voce procura? Q

rl

N
]

Assinado por:

CPF:
Registro profissional:
UF: SC

Informacgdes: ASSINATURA ELETRONICA
Nome do arquivo:document.pdf
N° de série de certificado emitente: Brasil MP 2.200-2/01
Hash: — e Lei 14.063/20

lcp Conforme

Data da assinatura: May 4, 2020 at 7:10:08 PM BRT

Documento nao foi modificado apés a assinatura
Cadeia de certificacao da assinatura & valida

RPafarancia da tamnn atiial null
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b. Reprovado

Caso alguma assinatura eletronica seja reprovada, a parte superior da pagina trara a mensagem “Documento
com assinaturas reprovadas” em vermelho. Significa que a assinatura nao mantem conformidade com a regu-
lamentacao da ICP Brasil, no caso de assinaturas eletronicas qualificadas, ou nao mantem conformidade com a
regulacao gov.br no caso de assinaturas eletronicas avancadas E para o caso de assinaturas eletronicas produz-
idas por infraestruturas estrangeiras, a ancora de conflanca do pais nao esta disponivel.

ece ¢ >

I

=

g ub Instituto Nacional de Tecnologia da Informacao Orgdos do Governo  Acesso a Informacio  Legislacido  Acessibilidade [ )}

A
4

= VALIDAR

O que vocé procura? Q

i I
1)

[ 1
&

~ Validar Simples Completo

Assinado por:

CPF:
Informacoes:

Nome do arquivo:ref-09-Receitas_modelos_Controle Especial- ASSINATURA ELETRONICA
v2-receita-assinada-medica-assinada-n?o-farmaceutico.pdf QUALIFICADA

N° de série de certificado emitente: 5129916652157693199 ICP Conforme
Hash: Brasil MP 2.200-2/01
- = e Lei 14.063/20

Data da assinatura: April 13. 2020 at 1:35:19 PM BRT

Documento nao foi modificado apés a assinatura
Cadeia de certificacao da assinatura € valida
Referencia de tempo atual

Validador de Assinaturas Eletréonicas — Cartilha de Uso 14 Instituto Nacional de Tecnologia da Informagao — ITI
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c. Indeterminado
Caso as informacoes disponiveis sejam insuficientes para afirmar se a assinatura esta em conformidade ou nao
com as regulamentacoes da ICP-Brasil, no caso de assinaturas eletronicas qualificadas ou com a regulamenta-

cao gov.br no caso de assinaturas eletronicas avancadas, a parte superior da pagina trara a mensagem “Docu-
mento com assinaturas indeterminadas” em amarelo.

ece ¢ >

=

N

g ub Instituto Nacional de Tecnologia da Informacao Orgéos do Governo Acesso a Informacao Legislacao Acessibilidade 0

= VALIDAR

1o

O que vocé procura? Q

V1
i

a~ Validar Simples Completo

! Documento com assinaturas indeterminadas

Assinado por:

CPF:

Informacgodes:

. ASSINATURA ELETRONICA
Nome do arquivo:document3.pdf QUALIFICADA
N° de série de certificado emitente: 5129916652157693199
ICP Conforme
Hash: Brasil MP 2.200-2/01

e Lei 14.063/20

Data da assinatura: February 4, 2022 at 12:55:55 PM BRT

Documento nao foi modificado apés a assinatura
Cadeia de certificac@ao da assinatura € valida
Referencia de tempo atual
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2.4 - Relatorio de Conformidade jeaLc :Loim

g \Lb Instituto Nacional de Tecnologia da Informacio Orgdios do Governo  Acesso alnformagdo  Legislagdio  Acessibiidade €@
- ' . = ‘ = O que vocé procura? E
O Relatorio de Conformidade apresenta informacoes téc- P q | . =

nicas mais detalhadas quanto a validacao do documento . e sme o

e pode ser acessado ao final da pagina de “Resultado”.
O relatorio apresenta informacodes sobre o arquivo, infor-

magées das assinaturas e seus com ponenteg' alem das > ‘ B e R
iInformacoes sobre a versao do software validador. (o) (oo )

E importante consulta-lo sempre que uma assinatura for
considerada “Reprovada” ou “Indeterminada” ja que

0S componentes que apresentam inconformidades sao et e icas ocumenes
destacados, e com isso pode-se ter uma melhor inter-
pretacao da inconsistencia.

Pa ra acessar aS informagées de Cada menu' Cl'ique na Seta o g ‘Lb Instituto Nacional de Tecnologia da Informacéo Orgéos do Governo  Acesso aInformagdo  Legislagdo  Acessibiidade @ o )
posicionada a esquerda para expandir o elemento, ou no  ALDAR N . @
botao “Expandir Elementos” na parte inferior da pagina. - =

e e EoC e P o o - normacoes - e
P . i . et Relatério de Conformidade
do Rel'atorlo’ Cl’lque em Download PDF ' Nome: Validador de assinaturas eletrénicas

Versao do software(Validador de Documentos): 2.3.0

Fonte de verificagao: Offline

ot Informagdes do arquivo

Nome do arquivo: document4.pdf
Resumo da SHA256 do arquivo:

Tipo do arquivo: PDF

Quantidade de assinaturas: 1
Quantidade de assinaturas ancoradas: 1

> - - — © — - - - OU=AR BRASID CERTIFICADORA DIGITAL. OU=VALID. OU=RFB
e-CPF A3. OU-Secretaria da Receita Federal do Brasil - RFB. O-ICP-Brasil. C-BR
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3 - Orientacoes sobre documentos PDF

Controle de Atualizacoes Incrementais

O padrao PDF (Portable Document File), criado pela empresa Adobe, e padronizado pela ISO (Organizacao Internacional para Padronizacao),
€ muito versatil, por isso ha necessidade de proteger as informacoes ja assinadas.

Para isso, o padrao admite o recurso MDP (Modification Detection and Prevention), representado pelo acronimo DocMDP. Esse recurso, quan-
do corretamente implementado, define se o documento podera ou nao ter alteracoes incrementais ou subsequentes a assinatura digital.
Caso o software utilizado para assinar documentos em formato PDF, nao implemente o recurso, o servico Validar podera dar o resultado "As-
sinatura Indeterminada’.

Como orientacao aos provedores de software ou servico de assinaturas digitais, recomenda-se que implementem o recurso de controle de
“atualizacoes incrementais” previsto na ISO 32000-1. Toda a orientagcao necessaria esta contida no referido padrao, especificamente o item
12.8.2.2 do Padrao PDF (ISO 3200-2008 pag 4606).

Validador de Assinaturas Eletréonicas — Cartilha de Uso 17 Instituto Nacional de Tecnologia da Informagao — ITI
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Mensagem

Tipo

4 - Mensagens de possivels erros

Encaminhamento

O QR-Code nao segue os requisitos para uso neste servico. Deve-se consultar o Guia do De-

Aviso: QR code indisponivel, verifigue sua camera. Erro : , : : ~ e
P 9 senvolvedor disponivel no portal do servico para instrucoes adicionais.

Aviso: A APl esta fora do ar, por favor tente novamente . T : : :

. P Erro O servico esta indisponivel, deve-se aguardar o retorno a normalidade
mais tarde.
Aviso: Para validar, concorde com os termos de uso . . ~

L ’ Aviso sem informacao
do servigo. ( Gao)
O servigo so aceita documentos eletronicos que contenham pelo menos uma assinatura eletroni-

. ~ o ca conforme Termos de Uso do Servico. E comum alguns provedores de servicos de assinatu-
AVISO: mento nao possuil assinaturas. Erro - : . :

s0: O docume P ra armazenarem documentos originalmente assinados em nuvem. Cabe ao interessado seguir

as instrucoes de como obter o arquivo devidamente assinado e entao submetée-lo ao validador.
Aviso: O formato de arquivo nao é suportado, por favor Erro Esses sao os formatos aceitos, cabe ao interessado contatar quem forneceu o documento assi-
envie um arquivo no formato pdf, xmlou p7s. nado para que seja providenciado o arquivo em formato correto.
Aviso: Por favor, tente novamente em alguns instantes. Erro O servico € mantido de forma ininterrupta, porem pode ter interrupcoes eventuais.
Aviso: Arquivo enviado com sucesso! Aviso (sem informacao)
Aviso: Por favor, escolha um arquivo. AViso (sem informacao)
Aviso: QR code escaneado com sucesso! AVISO (sem informacao)
Aviso: QR code SEI detectado. AViso (sem informacao)
Aviso: Insira um documento PDF ou XML, seguido : = : . . .
| : ! AvViso Caso o0 usuario nao selecione os dois arquivos referentes a assinatura destacada
de sua assinatura destacada. 9
Somente arquivos p/s serao aceitos no campo de AVISO Caso 0 usuario nao selecione um arquivo .p7s na caixa de selecao

assinatura destacada

"Arquivo de assinatura destacada’.
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